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:Qué pasa si acepto estas
‘cookies'? Solemos decir que si

Sin pensar: se interponen en la
navegacion y somos tan ansiosos...

SOLANGE VAZQUEZ
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0S pONemos a navegar, con-
N centrados en una ‘mision’

—comprar algo, consultar
informacion, pedir comida a domi-
cilio—, pero, de repente, el camini-
to mental que nos hemos trazado
para llegar al objetivo se interrum-
pe abruptamente. Aparece el aviso
de ‘cookies’ tapando lo que quere-
mos ver, esos recuadros con letra
pequenita y un lenguaje muy téc-
nico, advirtiendo de cosas que no
alcanzamos a comprender del todo.
Y nos piden que aceptemos ciertas
condiciones. Nos incomodamos un
poquito, recelamos..., mmm..., jy le
damos ala opcion de aceptar para
no seguir en ese limbo informati-
co! Casi todos lo hacemos: la Orga-
nizacién de Consumidoresy Usua-
rios (OCU) indica que ocho de cada
diez personas dan a ‘aceptar’ sin
leer la informacion. Y eso que mas
de la mitad tienen (tenemos) la in-
quietante sospecha de que, debido
a este gesto, vamos a ser espiados.
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Este modo de actuar obedece
a nuestro lado mas irracional, ese
que no puede esperar para con-
seguir algo. Y con ello cuentan
quienes disefnan este tipo de aler-
tas, claro: el cerebro humano to-
lera mal la frustracion y la espe-
ra. ;Podemos controlar este im-
pulso? Hay que trabajar en ello.
Debemos parar unos segundos y
mirar bien la configuracion de
las ‘cookies’. «El problema es que,
cuando las aceptamos alegremen-
te, no estamos entendiendo lo que
quieren de nosotros. Solo pensa-
mos en que deseamos entrar en
una pagina. Asi que damos a
‘aceptar’ y, con nuestro consen-
timiento, estamos dando cober-
tura legal a empresas que quie-
ren disponer de nuestros datos»,
explica Juan José Delgado Sotes,
experto en peritaje informatico
e informatica forense de la Uni-
versidad Internacional de La Rio-
ja (UNIR) y CEO de la empresa

ILM Forensics. Junto a otros ex-
pertos, repasa algunos extractos
de ‘cookies’ reales y las ‘descifra’
para nosotros. Esto es lo que im-
plican exactamente.

¢Qué es una ‘cookie?

De un tiempo a esta parte, se
nos ofrece la opcion de perso-
nalizar las ‘cookies’ que nos
aparecen. Nos dan a elegir en-
tre varios tipos (esenciales, de
terceros..). Da la sensacion de
que asi tenemos mads control
sobre nuestra privacidad, pero,
en realidad, como no sabemos
las diferencias entre unas y
otras, estamos mas liados que
antes. «Ponen algo a disposi-
cion del usuario, pero sin inte-
rés en que aprenda cémo fun-
ciona», lamenta Delgado Sotes.
De hecho, muchos no saben ni
qué es exactamente una ‘cookie’
(como para conocer los distin-
tos tipos). «Vamos a aclararlo:
una ‘cookie’ es algo de informa-
cién relacionada con un sitio
que has visitado y que guardas
en tu propia terminal», informa
el perito. Esenciales, de perso-
nalizacién, de andlisis, publici-
tarias, de publicidad comporta-
mental, de complementos, de
reproductor multimedia, per-
sistentes, de terceros...

Tuinformacién puede ser
procesadaen EE UU

JY para qué quieren informacion
de mi en Estados Unidos? Cuan-
do leemos esta advertencia, nos
creemos en el centro de una tra-
ma de espionaje. «Este ‘proble-
ma’ estd muy vigente. Segtn la
ley de proteccion de datos, los
datos generados en Europa no
pueden viajar fuera de la UE»,
indica Delgado Sotes. Si se ex-
portan fuera de este marco, pue-
den llegar a los cuarteles gene-
rales de grandes empresas y ser-
vidores (Google, Amazon). «De
hecho, ahora mismo Facebook
ha dicho que, si no le dejan sa-
car los datos fuera de la UE, ce-
rrard Facebook e Instagram en
Europa», apunta el experto. jQué
amenaza a lo grande! jMenudo
ordago! «Si, se dice que los da-
tos son valiosisimos, el nuevo
petroleo. ;Por qué valen tanto
empresas como Facebook? jPor-
que tiene todos nuestros datos, si
hasta saben donde vamos el fin
de semanal!», recuerda el perito.

Tus datos, en paises sin

un nivel de proteccion
adecuado

A veces nos advierten en las ‘coo-
kies’ de que nuestros datos pue-
den acabar en paises fuera de la
EEA (Espacio Economico Euro-
peo ), donde no hay niveles ade-
cuados de proteccién. Suena fa-
tal este mensaje, ¢no? Delgado
Sotes aclara que no es para tan-
to: estd a la orden del dia. «jLo
hacemos constantemente: cuan-
do compramos, por ejemplo, un
teléfono chino y nos damos de
alta con una cuenta en sus ser-
vidores, nos estamos dando de

No siempre son
malas: nos ahorran
DAsOs, personalizan

los contenidos...

S. V.

Las ‘cookies’ no son necesa-
riamente malas y a veces nos
hacen la vida mas facil. Asi que
los expertos aconsejan tratar-
las con respeto, pero no con
miedo. Ferran Lalueza, profe-
sor de los Estudios de Ciencias
de la Informacién y de la Co-
municacion de la Universitat
Oberta de Catalunya, pone
ejemplos de algunos casos en
los que las ‘cookies’ nos bene-
fician a los usuarios. «Si deja-
mos en espera una compra en
una tienda en linea y al cabo
de unos dias queremos volver
arecuperar esa compra, pues
las ‘cookies’ nos permitiran
encontrar el icono del carrito
que nos espera tal como lo he-
mos dejado y, por lo tanto, no
serd necesario repetir la ope-
racion desde cero. Otro caso:
en webs que poseen un con-
tenido visual muy pesado, el
hecho de almacenar ‘cookies’
hace que se carguen mas ra-
pido cuando las visitamos por
segunda vez», indica.

¢Y qué opinan los expertos
del mundo de la publicidad?
«Facilitan la vida de los usua-
rios, ya que, por un lado, ha-
cen que la publicidad que ve-
mos sea relevante para noso-
trosy, por el otro, ayudan a la

hora de rellenar formularios
o guardar preferencias de un
sitio web determinado», ase-
gura Diego Alonso, de
BBDO&Proximity. Segun ar-
gumenta, «las ‘cookies’ en si
no son ni buenas ni malas»y,
si ha habido abusos, han sido
al margen de la ley. «Las mar-
casy ‘sites’ con cierta reputa-
cién siguen las normas im-
puestas por las leyes de pro-
teccion de datos de cada pais»,
subraya.

«Perseguidos»

Cristina Gordo, de Wavema-
ker, anade que la publicidad
personalizada es el fruto de
aceptar las ‘cookies’: «Como
duena de un gato, es mejor
para mi ver anuncios de pro-
ductos para gatos en lugar de
alimentos para perros». Cier-
to. La mayor pega que ve ella
a las ‘cookies’ es «la desagra-
dable sensacioén de ser perse-
guidos en el mundo ‘online’
por anuncios de baja calidad
sobre cosas que compramos
hace un mes o que ya hemos
decidido no comprar», apun-
ta. A su juicio, «de ahi viene
su mala prensa». No del peli-
gro de perder privacidad, sino
del hecho de que enturbian
nuestra experiencia de nave-
gacion.

alta en China, donde la protec-
cion de datos no es la misma que
en Europa, que cuenta con la le-
gislacién mas garantista del
mundo», sefiala.

Retirar consentimiento

No estamos vendiendo el alma
al diablo cuando aceptamos una
‘cookie’. Nuestro consentimien-
to puede retirarse o limitarse a
posteriori. «Desde el primer re-
glamento de proteccién de da-
tos se garantizaban los derechos
llamados de ARCO (acceso, re-
edicién, cancelacién y oposicién),
algo que nos permite volver atras
siempre», destaca Delgado So-
tes. Ya, ¢y mis datos guardados
los borran?, ;debo fiarme? Si so-
mos muy escépticos, también
nos asiste el derecho de accce-
so y cancelacion de nuestros da-
tos. «Puedes escribir al respon-
sable de proteccién de datos de
la empresa, una figura que en

Europa es obligatoria, y compro-
bar que se ha hecho lo correcto.
Sino es asi, la empresa se puede
enfrentar a una multa hipermi-
llonaria de las agencias de pro-
teccion de datos», recuerda Del-
gado Sotes.

Ocho de cada diez
personas las aceptan
sin leerlas y mas de
la mitad piensan que
«espian» con ellas
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'Cookies’ de terceros...

«El ‘precio’ por navegar siempre
son tus datos», recalca el exper-
to. Por eso explica que, cuando
aceptas las ‘cookies’ de terceros de
una web, tus datos pueden ser ce-
didos a otros sitios a cambio de
dinero o pactos comerciales. De
ahi que, cuando cambiamos de
sitio, nos aparezcan ‘misteriosa-
mente’ anuncios de bienes rela-
cionados con nuestras busque-
das anteriores. Parece brujeria
pero no lo es, es lo que se llama
venta cruzada. ¢Esto no es peli-
groso? «Las ‘cookies’ en si mis-
mas no son peligrosas. A diferen-
cia de un virus o el malware, no
pueden infectar un ordenador o
un movil. Ahora bien, hay que te-
ner cuidado con las ‘cookies’ de
terceros, ya que algunas se pue-
den quedar instaladas en nues-
tro ordenador y, tras un cibera-
taque, se pueden secuestrar», ad-
vierte Diego Alonso, channel inte-
gration manager de la agencia de
publicidad BBDO&Proximity. ;Qué
consecuencias tendria este se-
cuestro? Podria dejar al descu-
bierto el historial de navegacion
de una persona, con lo que supo-
ne a nivel de privacidad.

Tal y como detalla Cristina Gor-
do, head of digital de Wavema-
ker —agencia especialista en mar-
keting y hdbitos de consumo-,
existen investigaciones que
muestran que el 54% de los con-
sumidores siente que le estan es-
piando y el 40% piensa que «esta
forma de publicidad es espeluz-
nante». La experta recuerda, no
obstante, que la desaparicion de
las ‘cookies’ de terceros esta pre-
vista para finales del ano que vie-
ne, algo que, de cumplirse, «con-
seguird que esa publicidad ya no
pueda perseguirnos alla donde
naveguemos y, por tanto, sera
una victoria para consumidores
y anunciantes». «Realmente, nos
desafia a todos a volver a esfor-
zarnos por el consumidor, a su-
mergirnos profundamente en su
mundo, su comportamiento y sus
intereses. Habra que empezar a
planificar las campanas digita-
les en funcion de otro tipo de da-
tos», admite la experta. Claro,
perderan un importante ‘chiva-
to’.

¢Pueden accedera
informacion ‘comprometida’?
Si damos permiso a esto que no
entendemos bien, ;pueden tener
acceso a fotos intimas o mensa-
jes comprometidos que guarde-
mos en nuestro ordenador o
nuestro moévil? «No, no, no... Las
‘cookies’ solo actiian sobre los da-
tos de navegacion y las webs en
las que has navegado», tranqui-
liza. Ahora, si hemos visitado pa-
ginas comprometidas (por ejem-
plo, pornograficas)..., pues las
‘cookies’ lo registran, claro. De
hecho, Delgado Sotes, cuya em-
presa trabaja en peritaje infor-
matico forense, asegura que las
‘cookies’ son una excelente ma-
nera de reconstruir la actividad
de un delincuente.



