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EL ANALISIS GROOMING

El monitoreo de contenidos por parte de la familia es esencial para evitar disgustos. FotoLia

El depredador, al acechoenlared

Ciberacoso sexual.

V. DUCROS

egun datos del Ministe-
s rio del Interior, en 2022

se presentaron 954 de-
nuncias por delitos sexuales
cibernéticos que tenian como
victima a un nino, nina o ado-
lescente. Sin lugar a dudas, el
grooming —o ciberacoso sexual
de menores por parte de un
adulto- es una de las principa-
les preocupaciones. «El teléfo-
no movil llega cada vez mas
temprano y asi queda refleja-
do en el ultimo informe del INE
de diciembre de 2023, que re-
cogia que el 70% de los meno-
res de entre 10 y 15 anos tie-

nen ya uno, pero con 10 anos
yalo tiene un 22%p», alerta Joa-
quin Gonzdlez Cabrera, inves-
tigador principal de Ciberpsi-
cologia de UNIR. «Esta seria la
primera llamada de atencion
que hay que hacer; el teléfono
movil no es un objeto inocuo,
sino que implica la necesidad
de utilizarlo de manera contin-
gente y responsable», anade.
Este experto considera que
en estas edades «la restriccion
de contenidos, la supervision
y el monitoreo de la actividad
por parte de las familias» es
crucial. Gonzalez Cabrera avi-

sa de que «esta gente, como los
verdaderos depredadores, son
camaleonicos». El depredador
sexual elige a la victima «por-
que tiene informacion de ella
—perfil publico donde apare-
cen fotos del colegio al que asis-
te o actividades que practica—
y estudia al personaje». De ahi
gue aconseje que «cualquier
interaccion ‘on line’ sea con
una persona conocida».
Habla, asimismo, de conse-
guir una «proteccion de reba-
no», es decir, establecer unos
limites y una privacidad en to-
dos los perfiles de los meno-

res, con los que lograr esa pro-
teccion «solida. El depredador
al no ver, no se va a interesar
por ese menor; buscara otra
opcion mas facil, porque a tra-
vés de perfiles privados no tie-
nen un acceso sencillo». Ahi
residiria otra linea de defensa:
«trabajar con los nifios el con-
trol de los perfiles de todas sus
redes sociales».

Detectar senales

Con todo ello, igualmente, hay
que favorecer la confianza, para
que en el caso de que el menor
detecte «algo extrano, avise o
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lo bloquee». En este sentido,
este experto senala que «hay
distintas senales que deben ha-
cer sospechar, como que sea
demasiado educado, amable,
facilitador —que preste mone-
das para un juego virtual—, per-
files sin foto y nuevos, un co-
nocimiento previo —porque to-
dos los pederastas tienen un
ciclo de embaucamiento...—».

Existen herramientas de con-
trol parental que ayudan «siem-
pre y cuando tengan un fin pe-
dagdgico», que el menor en-
tienda por qué se implantay
no lo vea como una simple
prohibicién de uso. Es impor-
tante mantener una comuni-
cacion «abierta y honesta» con
los hijos, porque «lo que hacen
estos depravados es intentar
aislarlos y culpabilizarlos de la
situacion; les hacen sentir ver-
glienza por lo que han hecho»
para que no recurran a la fa-
milia. «El menor piensa que lo
puede resolver solo, pero nun-
cava a ser capaz de salir solo».

¢Cudl es el perfil de victima?
«Aquella que no recibe aten-
cién de la familia, tiene una al-
tisima exposicion a redes so-
ciales y estd en un proceso de
vulnerabilidad que este depra-
vado es capaz de reconocer».
Recuerda que no estar en una
determinada red social no exi-
me al menor de posibles peli-
gros; incluso se puede caer en
una «sensacion de falsa segu-
ridad» al optar por otra mas
minoritaria. Por ello son vita-
les las campanas dirigidas a
padres y menores. «La forma-
cion es clave», afirma Gonza-
lez Cabrera.

Control absoluto o mas laxo en
funcion de la edad del menor

V. D.

LOGRONO. Apelar al sentido co-
mun a la hora de establecer una
comunicacion ‘on line’. Par-
tiendo de esa premisa, en el
caso de los menores, pasaria
por intentar limitar su acceso
aredes sociales, opina Manuel

Sanchez Rubio, docente del
Grado en Ciberseguridad de
UNIR, «por lo menos hasta que
no tenga 14 o0 15 anos».

Al respecto, los progenitores
deben estar constantemente
pendientes de cuando y dén-
de se conectan. «El menor no
es consciente de con quién esta

chateando realmente». San-
chez Rubio admite que «tener
el control absoluto puede no
sonar bien; alguno puede ape-
lar a la libertad individual, pero
hablamos de un menor. Se tra-
taria de un control absoluto a
una determinada edad, para ir
luego cediendo cuerda a me-
dida que cumplan anos».

Los nuevos dispositivos An-
droid e i0S cuentan con fun-
ciones de geolocalizacién y de
navegacion segura, pero para
Sanchez Rubio el mejor con-

trol parental «es que no esté tu
hijo menor, y me refiero a ni-
nosy ninas de 10 anos, solo en
una habitacién usando el
movil». Porque cree que
se estd dando «una deja-
cion de funciones de los
padres al respecto».

De ahi que insista en
la necesidad de ese
control, al igual que
cree necesario «ver
cada dos o tres semanas el his-
térico de lo que ha hecho tu hijo
menor de edad», pero «nunca

Manuel Sanchez
Experto de UNIR

utilizarlo luego contra él». Se
refiere, en este sentido, a estar
pendiente de qué fotos envia,
qué escribe o qué se des-
carga. «Los grupos de
whatsapp son terribles;
mandar, reenviar o es-
tar en posesién de un
determinado tipo de fo-

tos es ilegal», recuer-

da. Aconseja no com-

partir una serie de da-
tos, entre ellos la ubicacién, y
bajarse las aplicaciones a tra-
vés de los sitios oficiales.




