12 |LARIOJA |

Domingo 10.03.24
LA RIOJA

FL ANALISIS PROTECCION DE LOS DATOS BIOMETRICOS
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Escaneo de iris y huella dactilar mediante reconocimiento biométrico. FotoLia.

Lo que el ojo cuentade ti

-

.

Escaneo deiris Proyectos como Worldcoin hacen saltar las alarmas por

elriesgo de unuso viciado de los datos recogidos, segtin expertos de UNIR

V. DUCROS

lega un dia en el que la
L ciencia ficcion deja de ser-

lo para convertirse en algo
real. Peliculas como ‘Minority
Report’, con escenas tan tecno-
légicamente futuristas —cabe re-
cordar que se estreno hace mas
de dos décadas-y, en aparien-
cia utépicamente replicables,
lanzaron el guante que bien han
sabido recoger grandes compa-
nias tecnolodgicas.

Proyectos como Worldcoin
han demostrado que ese futuro
tan lejano de las peliculas esta-
ba mas cerca de lo que se intuia.
Y han sabido atraer a millones

de personas para que, sin ser en
muchos casos conscientes de las
consecuencias y riesgos que con-
lleva, les cedan su informacién
mas valiosa, sus datos biométri-
cos —Unicos para cada persona-—.
Actualmente, la informacion bio-
métrica brinda una identifica-
cion casi perfecta. A diferencia
de las contrasenias, no puede mo-
dificarse, por lo que esos datos
valiosos corren el riesgo de po-
der sufrir un uso viciado.

En Espania se estima que cer-
ca de medio millar de personas
ya habian escaneado su iris a
cambio de criptomonedas antes

de que la Asociacién Espanola
de Proteccién de Datos obligara
a Worldcoin a interrumpir, de
manera cautelar —porque la sus-
pension no puede exceder los
tres meses—, su actividad en Es-
pana. Es decir, «<impide que siga
tratando datos personales y blo-
quea los que ya tenia recopila-
dos», explica Susana Duro, di-
rectora del Master Universitario
de Proteccién de Datos. «La nor-
mativa europea de proteccion
de datos permite que en circuns-
tancias excepcionales se inter-
venga urgentemente para pre-
servar el derecho a la proteccion

de datos y el derecho a la intimi-
dad de los ciudadanos de mane-
ra provisional», anade.

¢Cudl era el propdsito de Sam
Altman, CEO de OpenAly crea-
dor de Chat GPT, con su proyec-
to Worldcoin? «Crear una base
de datos biométrica de personas
con la que poder entrenar a un
software para que sea capaz de
reconocer si una persona es real
0 estd generada por inteligencia
artificial», desarrolla Manuel
Sanchez, codirector del Méster
Universitario en Ciberseguridad
de UNIR e investigador cientifi-
co en el Instituto Nacional de

LA FRASE

Manuel Sanchez Rubio
Codirector del Master
en Ciberseguridad

de UNIR
«Worldcoin
busca ensenar

a su software a
diferenciar a
personas reales de las
generadas por IA»

Técnica Aeroespacial del Minis-
terio de Defensa. «Para poder di-
ferenciar si es una persona real
0 No, necesita unos patrones o
datos biométricos. Cada ojo es
unico en el mundo».

«Aremolque»
El quid de la cuestion reside en
el fin dltimo del destino de ese
escaneo de iris. Un tema delica-
do, ya que esos datos recogidos
«pueden venderse a personas o
paises con normativas mucho
mas laxas», apunta Susana Duro.
Pone el ejemplo de Estados Uni-
dos o China, «que albergan las
bases de las grandes tecnologi-
cas» y donde esa permisibilidad
en las medidas de control les
hace ir por delante de la Unién
Europea en esta area. «Vamos
un poco a remolque, por esa pro-
teccion mayor de los derechos
fundamentales y avanzamos mas
despacio por tener que conju-
gar la adaptacion de las norma-
tivas con evitar la vulneracién
de derechos fundamentales».
Worldcoin empleaba un sis-
tema biométrico muy similar a
los sistemas de vigilancia masi-
va que utilizan otros estados y
que «choca de pleno con nues-
tras actuales directivas y regu-
laciones», aclara. Pero recono-
ce que es algo imparable e «irre-
mediablemente tendra que re-
gularse si o si». Serd la Union
Europea la encargada. «Suce-
de siempre en Derecho; prime-
ro se dan los cambios sociales
o tecnoldgicos y luego es el pro-
pio Derecho el que tiene que
regular cada situacion concre-
ta», subraya Duro.

Una identificacién que necesita
ser protegida y asegurada

V. D.

LOGRONO. El iris es como la
huella dactilar. Proporciona la
identificacién de una persona
de manera inequivoca y refle-
ja aquellas caracteristicas fisi-
cas, fisiolégicas e incluso con-
ductuales de una determina-

da persona que va a conducir
a esa identificacion en la que
no tiene cabida el error.

«Se le estd entrenando a un
software para poder diferen-
ciar luego si lo que tiene delan-
te es humano onoloes. Y eso
que parece futurista o vanguar-
dista ya ha venido, es real, es

lo que nos ha traido la inteli-
gencia artificial», indica Ma-
nuel Sdnchez, que alerta de que
«alin no sabemos qué cuestio-
nes malitencionadas se puede
hacer con ello, que llegaran».

Se muestra confuso por el
hecho de que la gente si es
consciente de esa necesidad
de asegurar datos como el DNI
o de proteger nuestra huella
dactilar «y de repente cedemos
un dato univoco como es nues-
tro iris. Quiza no lo veamos a
corto plazo, pero tarde o tem-

prano el delito saldra», vatici-
na Manuel Sanchez.

Tanto ¢l como Susana Duro
coinciden en senalar que
esta tecnologia ha llega-
do para quedarse, de ahi
la importancia de tomar
medidas en materia de
ciberseguridad. «Esta-
mos destinados a que
esos avances tecnold-
gicos vayan avanzando
al mismo tiempo en la vulne-
racion de derechos fundamen-
tales», opina Susana Duro.
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Susana
Duro

Alega que las tecnoldgicas «no
tienen en cuenta la proteccion
al derecho ala intimidad, al de
proteccién de datos o al se-
creto de las comunica-
ciones», derechos que
en la Union Europea es-
tan regulados. Aboga
por reunir a expertos en
diferentes materias,
como juristas o tecné-
logos, para «poder ha-
cer frente a esta situacién tan
acuciante para los derechos
fundamentales».




