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Ninos jugando a ser
adultos sin red:
el ‘erooming’ crece

un 63% en pospandemia

» El halo de familiaridad que teje el
delicuente lleva a muchas victimas a
mostrarle su intimidad o quedar con €l

» El cambio de paradigma social sucedio
a partir de 2015: el joven se pregunta por
qué él no puede tener sexo en las redes

ERIKA MONTANES

inos jugando a ser adultos,
mayores. Ha pasado siem-
pre. Es algo consustancial a
la naturaleza humana, y mas
en la adolescencia: el afan por enfati-
zar con las pocas armas que se tienen
que uno ya ha crecido a esas alturas
en que el desarrollo cognitivo atin esta
en evolucion. En ese juego, socidlogos,
psicologos y entidades como FAD Ju-
ventud llevan afios analizando cdmo
el joven, hace unas décadas, aparen-
taba con el cigarro en la mano, luego
saltaba al alcohol y tal vez al cannabis
0 a una droga blanda, pero desde hace
un tiempo eso sucede con el terminal
en la mano, recluido en su cuarto, y
embaucado en las redes sociales.

No parece ahi haber tanto peligro
como con un estupefaciente, pero los
expertos advierten de la infinidad de
riesgos que también para los adultos,
no solo para los nifos, existen en el
mundo de la ciberdelincuencia. Jorge
Flores, director de la entidad Pantallas
Amigas y licenciado en Informética por
la Universidad de Deusto, asi lo refie-
re: «Los mayores somos victimas todos
los dias de estafas y engafios en la Red,
y hay que tener una formacion digital,
que muchos adultos estan solicitando,
para no caer en trampas como dar un
numero de tarjeta en una web fraudu-
lenta y tantas otras». Pero, respecto al
mundo adolescente, tiene claro que en
la pandemia esto se nos ha ido de las
manos. Flores pone un simil: se han
dado un banquete todos los dias y aho-
ra se pretende que no coman.

Y es que el tiempo de exposicién y
uso excesivo de los dispositivos por
los adolescentes en pandemia ascen-
dié un 170%, segin un macroestudio
realizado por Qustodio, en el que par-
ticiparon 60.000 familias de Espafia,
Reino Unido y EE.UU. Se disparo por
encima de las dos horas cada dia, lle-
gando en algunos casos a elevarse por

encima de 5y 6 horas. «A més tiempo
conduciendo, mas riesgo de acciden-
tex, sintetiza con otro ejemplo Flores.
«Es su ‘nueva normalidad’», zanja.
La preocupacioén por las consecuen-
cias que esto entrafa ha puesto en aler-
taatodos los espacios de estudio, tam-
bién a las instituciones europeas. El Eu-
roparlamento ha desplegado una serie
de herramientas tecnolégicas para per-
seguir un tnico delito: el ‘grooming, que
crecié en los meses pospandemia nada
menos que un 63%, cifra para este pe-
riédico Javier Zarzalejos, eurodiputado

DELITOS EN ALZA
‘Sexting’ y ‘sextorsion’

El ‘sexting’ consiste en el envio de
material sexual personal a través
de las redes o el moévil mediante
aplicaciones de mensajeria instan-
tanea, correos electronicos u otro
tipo de herramienta de comunica-
cion. El delincuente puede aprove-
char para extorsionar o coaccionar
al duefio de ese material con
publicarlo o hacerlo llegar a su
circulo familiar y de confianza y lo
chantajea.

‘Grooming’

El ‘grooming’ online (acoso y abuso
sexual online) son formas delicti-
vas de acoso que implican a un
adulto que se pone en contacto con
un nifio o adolescente con el fin de
ganarse poco a poco su confianza
paraluego involucrarle en una
actividad sexual.

‘Stalking’

Significa en castellano acecho o
acoso. Es la situaciéon que se crea,
cuando una persona persigue a
otra de forma obsesiva, le envia
mensajes continuamente y la espia.

popular. Esa palabra, ‘groom), significa
‘acicalar’, y es el ciberdelito que mas pro-
lifer6 en el mundo virtual entre 2020 y
2021. Los agentes de la seccién de Re-
des de la Policia Nacional asi lo atesti-
guan, porque «los ciberdelincuentes se
‘acicalaron’ e ingeniaron mil maneras
nuevas de persuadir a las victimas».

Los mismos cebos
El ‘arte’ que despliega un ‘groomer’ es
el de la seduccién: comienza siempre
con los mismos ganchos, que se repiten
con patrones estandarizados. Hacia una
joven, por poner el ejemplo femenino,
le dice lo bella que es, lo sola que se debe
encontrar en su habitacion sin vigilan-
cia parental, lo desamparada que le de-
ben tener sus progenitores, y 1o poco
que la valoran otros. Asi van tejiendo
una red donde el engatusamiento se
puede producir en horas, dias, semanas
o meses. No tienen prisa, sefialan los es-
pecialistas, pero lo habitual es que la
adolescente en este caso comience a fan-
tasear sobre las intenciones al otro lado.
A los estudiosos de la psique infan-
til, que acaben enviando una fotogra-
fia con poca ropa o intima, como le so-
licitan siempre los delincuentes, les pa-
rece lo normal. No les extrafia nada,
porque también los adultos llegan a ha-
cerlo. A cambio, se les ofrece ‘regalos’
Y eso se recibe como una palanca para
la coaccién: ‘ahora me tienes que dar
mas porque sino, publicaré tu foto
y mensajes en redes’ Ahi aparece
la desconfianza hacia el sistema
delajoven que calla y no denun-
cia. El Tribunal Supremo fallé
en julio de 2021 que el ‘groo-
ming’ es una agresion sexual.
Los mecanismos del
‘groomer’ estan tan estu-
diados que Zarzalejos de-
talla como la Eurocamara
ha invertido en la tecnolo-
gia de deteccién necesa-
ria, de inteligencia artifi-
cial y que ya emplea en Es-
tados Unidos, que identifica
estas conversaciones por fra-
ses clave. «La menor que-
da atrapada en ese
chantaje -dice el eu-
rodiputado conti-
nuando el ejem-
plo-. Internet se
ha convertido en
un campo de caza,
pero esta tecnolo-
gia auin tiene sus li-
mitaciones, le falta
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madurez, con todo tipo de giros lin-
gliisticos incluido los del espafiol», asi
que por el momento los Veintisiete tra-
bajan también en la eliminacién de la
Red de imagenes de menores victimas
que se siguen reproduciendo en por-
tales, en el combate de las nuevas ima-
genes que se producen y que pueden
provocar, en los casos mas extremos,
el abuso fisico del menor;y por ulti-
mo, la Comision Europea acaba de pro-
poner crear un centro europeo parala
prevencién del abuso sexual, a través
de la recepcion de denuncias y cuen-
tas susceptibles de cometer delitos en
el mundo virtual, comenta Zarzalejos.

Diques de contencién instituciona-
les alos que el profesor de Cibersegu-
ridad de la Universidad Internacional
de La Rioja, Juan José Nombela, afia-
de otro doméstico: vigilancia del su-
pervisor humano mads préximo a los
chavales, que son los padres. Un filtro
parental como el que ofrece por ejem-
plo la firma Kaspersky (de pago, aun-
que existe una version mas limitada y
gratuita) es muy util para detectar los
usos y costumbres de tus hijos en la
Red, aconseja al profesor.

«Sucede todos los dias»

Lo sucedido esta semana, tengan la
edad que tengan las menores denun-
ciantes de una ‘manada’ de jévenes en
Burjasot (Valencia), no ha sorprendi-
do a Nombela o Flores. Que un grupo
de adolescentes chateen hasta el pun-
to de quedar fisicamente (no con
desenlace luctuoso) es algo que
«sucede todos los dias» sin que
sus padres se enteren.

Sergio Gar-

cia, psicélogo
especializa-
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do en tecnologia y re-
des del gabinete Val-
men, retoma el deba-
te inicial y aprecia que
se coquetea con el ani-
mo de ser mayores, con
la complicidad que dan
las redes, porque crean
«un efecto halo que consis-
te en que cuando hablamos
. unos dias con una persona,
existe ya una dimension de
familiaridad con ella. Si al
otro lado hay un abusador se-
xual o un pederasta, buscara
conseguir una cita a toda cos-
ta». Lo hemos visto esta mis-
ma semana con un depredador
sexual de 42 afios detenido en
Mdlaga: 26 menores de 8 a 12
afios fueron victimas de un de-
lito de abuso y extorsion a tra-
vés de las redes. La herramien-
ta que usé era una plataforma
de videojuegos, no Instagram,
como en Burjasot. Ayer, otro
hombre de 54 afios fue deteni-
do en Almeria acusado de 40
¢ delitos de abuso sexual usando
internet.
¢En qué momento se produjo el
cambio de paradigma social? Garcia
estima que hace una década. Segtn el
psicdlogo infantil David de Cubas, au-
tor del libro ‘Educacién Familiar en la
eradigital’ (Ed. Circulo Rojo), el hito fue
en 2003 con la aparicion del teléfono in-
teligente, que aparejo luego el uso de re-
des sociales. Pero los cambios sociales
se comenzaron a identificar en el perio-
do 2012-15. La pandemia no ha hecho
mas que recrudecer la dinamica por la
que se opto en esos momentos. Aisla-
miento y uso desorbitado de tabletas y
teléfonos. La edad de inicio con el
‘smartphone’ enseguida se rebajo has-
talos 13 afios, seglin Inteco (Instituto
Nacional de Tecnologias de la Comuni-
cacién). «Cada padre debe decidir cual
es esa edad -sefiala el profesor Nombe-
la-,los 12,13, 14... pero es dificil que sus
hijos se mantengan ajenos a su empleo».
Al valenciano De Cubas el caso Bur-
jasot (aunque la resolucion de la juez
ha sido dejar en libertad vigilada a los

“acusados) le lleva a la misma refle-
Xion: «La tentacién hacia lo ocul-
to, lo arriesgado, es un compo-
nente humano que existe y
" mas cuando el cerebro es
vulnerable». Al grito de no
te vayas con desconocidos
ala puerta del colegio’ se
le desdefia en redesy se
van con ellos. «Los adoles-
centes se preguntan: ;por
qué yo no puedo tener sexo
através de las redes socia-
les? Es lo normal», dice el psi-
coOlogo de la clinica Desantes. Pro-
sigue: «Ahora tienen una ventana
abierta al mundo y en la combinacion
de tecnologia, familia y sociedad, en-
contramos nuevas formas de entender
lavida. A los jovenes esto les ha tocado
de lleno y se ve como los adolescentes
viven hacia fuera, no para dentro. Se
muestran al mundo enseguida». Ade-
mas, si se habla de jévenes de 15-17 afios,
«elinstinto sexual estd al maximo ni-
vel».

Lo sucedido en Burjasot o en cual-
quier casa europea, extiende Zarzale-
jos, nos tiene que llevar a la meditacion:
«Europa se ha convertido en un ‘hub;,

Ocho de cada diez
mujeres han sufrido
acoso virtual

Estudios como el dltimo del
Instituto de las Mujeres y los
datos que maneja la Policia
Nacional ratifican que las
jovenes son mas vulnerables
que ellos a sufrir delitos
perpetrados en la Red. De
hecho, un sondeo del Instituto
entre jovenes de 16 a 24 aios
significé que el 80% referian
haber sufrido alguna situacion
de acoso virtual. Instagram se
colocaba 30 puntos por encima
de cualquier otrared. Parala
doctora en Estudios de Género,
Monica Alario Gavilan, hay que
cargar las tintas contra el
consumo de pornografia a
edades precoces del nifo -el
inicio se sitiia alos 8 afios-y
que les lleva a «erotizar conduc-
tas violentas como lo sexual-
mente excitante». «Hay que
promover una ley abolicionista
de la pornografia», apunta.
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un nodo de la circulacién de material
de abuso sexual en la Red». Para De Cu-
bas, «el problema no es de unos cuan-
tos chavales, el problema es de todos,
es un problema de la sociedad». Y la so-
lucién «tiene que ser hablar mucho de
sexo en las escuelas y de redes en casa»,
anade.

El consumo de pornografia
Asiente Beatriz Martin Padura, direc-
tora general de FAD Juventud, cuan-
do alude a que los comportamientos
en redes suelen estar todavia estereo-
tipados y que la base fundamental es
el respeto. «Hay una relacion causal
entre el consumo de pornografia a eda-
des cada vez mas tempranas, con con-
tenidos mas explicitos, y la reproduc-
cion de esas conductas agresivas». En
medio de eso hay riesgos psicosocia-
les y jovenes vulnerables a los que te-
nemos que proteger, incide: «No avan-
zamos en la buena direccién sino los
acompafiamos en el descubrimiento
de internet. Igual que en el mundo ana-
16gico les ensefiamos a cruzar la calle,
¢pbor qué no lo hacemos en el ciberes-
pacio? Hay un nuevo entorno y com-
porta numerosos riesgos».

DE ENTRE 15 Y 17 ANOS

TONI JIMENEZ
VALENCIA

La Fiscalia ha recurrido ante la Au-
diencia de Valencia el auto en el que
la juez acordaba la libertad vigilada
con alejamiento para los cinco meno-
res de entre 15y 17 afios detenidos por
la presunta violacién -grupal e indi-
vidual- de dos menores de 12 afios en
lalocalidad valenciana de Burjasot.
El Ministerio Publico ha solicitado
de nuevo el internamiento en régimen
cerrado de los jévenes, «por conside-
rar esta medida mas adecuada alos

La Fiscalia recurre 1a libertad de
los cinco acusados en Burjasot

hechos», que califica como de «extre-
ma gravedad», ante un posible riesgo
de fuga.

Pese a que la titular del Juzgado de
Menores nimero 2 reconocio en sus
autos el pasado jueves que habia «in-
dicios racionales de comision de de-
lito», finalmente decidié no aplicar
una medida «tan gravosa» como la
exigida por la fiscal, que pedia el in-
ternamiento de cuatro de ellos y 1a li-
bertad vigilada para el quinto. Tam-
bién observé algunas incongruencias
en las declaraciones de las jovenes.
Tras protagonizar algunos momen-

Familiares de los cinco menores acusados de agresion, a las puertas de la Ciudad de la Justicia de Valencia // ere

tos de tension, el centenar de fami-
liares de los arrestados que se con-
gregaron a las puertas de la Ciudad
de la Justicia de Valencia, donde se
les tomé declaracion, los recibieron
entre vitores a su salida.

La Policia Nacional los habia arres-
tado el miércoles por la tarde en el mis-
mo municipio y pasaron la noche en
comisaria. La Unidad de Atencién ala
Familia y Mujer sigue con las pesqui-
sasy todavia no se descarta que haya
un sexto implicado, este mayor de edad.
Los hechos habrian ocurrido el pasa-
do lunes en una casa abandonada de
Burjasot, a ocho kilémetros de la ca-
pital del Turia. Las menores habian
quedado, a través de Instagram, en un
parque con dos jovenes a los que no
conocian previamente. La exploracion
meédica a una de las jévenes revelo se-
fiales compatibles con una agresién.



